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> Kritische Infrastrukturen (KRITIS) und NIS2

Mit Sicherheit kommen sie durch unsere Losungen
weiter!

GEMOS (Gebaudemanagementsystem)
GEMOS access (Zutrittskontrollsystem)
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Die aktuell beherrschenden Worter in jeder Branche:

Kritische Infrastrukturen (KRITIS)

Umsetzung der NIS2-Richtlinie
NIS-2-Umsetzungs- und
Cybersicherheitsstarkungsgesetz (NIS2UmsuCG)
KRITIS-Dachgesetz (KRITIS-DachG)

> Hier helfen wir ihnen sofort bei der Aufklarung weiter.

Europaweit und global vernetzte Prozesse, sowie die zunehmende Digitalisierung aller
Lebens- und Wirtschaftsbhereiche flihren, zu einer hoheren Anfalligkeit gegenuber externen,
oft nicht steuerbaren Faktoren.

Diese Entwicklung hat die Cyberbedrohungslage verscharft und neue Herausforderungen
geschaffen, die in allen EU-Mitgliedstaaten koordinierte und innovative Reaktionen
erfordern.

Die Anzahl, Tragweite, Komplexitat, Haufigkeit und Auswirkungen von Vorfallen nehmen zu
und stellen eine erhebliche Bedrohung flir den storungsfreien Betrieb von Unternehmen und
Einrichtungen dar.

Die im Jahr 2023 in Kraft getretene EU NIS2-Richtlinie (vormals NIS-Richtlinie von 2016)
legt in der Europaischen Union die Cybersecurity-Mindeststandards fest.

Zielsetzung ist die Resilienz und die CybersicherheitsmaBnahmen in den kritischen
Sektoren (KRITIS-Sektoren) zu starken.

Resilienz (Widerstandsfahigkeit) bezieht sich im Allgemeinen auf die Fahigkeit sich vor
Storungen, Angriffen oder anderen unerwarteten Ereignissen:

e zuschitzen,

e zureagieren,

e sich zuerholen, ohne das dauerhafte Beeintrachtigungen eintreten
e und sich an veranderte Bedingungen anzupassen.

Insofern geht es um die Sicherheitsvorfalle in den Netz- oder Informationssystemen,
zugleich auch um die physische Sicherheit der Infrastruktur dieser Systeme.
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Man kann diese in wenigen Punkten zusammenfassen:

o Anwendungsbereiche - Definition

e Risikomanagement mit technischen und organisatorischen SicherheitsmaBnahmen
flr die Verfugbarkeit von Infrastrukturen

e Sicherheitsvorfall-Management - Erkennung, Uberwachung und Reaktion

e Meldepflichten von Sicherheitsvorfallen

¢ Notfall- und WiederherstellungsmaBnahmen

e Sicherheitsaudits, Uberpriifung der Sicherheitsstandards, Dokumentation

e Schulungen - Sensibilisierung und Forderung einer Sicherheitskultur

> Die Umsetzung von NIS2 wird in Deutschland knapp
30.000 Unternehmen betreffen.

> Sind sie als Betreiber, ist ihr Unternehmen bzw. sind ihre
Einrichtung davon betroffen?

1.) Anwendungsbereiche - Definition:

Zu den Fragen der Definition der ,,Anwendungsbereiche" und "Was sind Kritische
Infrastrukturen?" geben ihnen die Antworten das BSI-Gesetz (BSIG) und die BSI-
Kritisverordnung (BSI-KritisV) mit der Festlegung der acht KRITIS-Sektoren.

Zudem erfolgt die Definition der Einrichtungen durch das im Jahr 2025 kommende NIS-2-
Umsetzungs- und Cybersicherheitsstarkungsgesetz (NIS2UmsuCG).

Damit werden Unternehmen als Betreiber und als Einrichtung(en) in drei Kategorien
eingestuft:

o Betreiber kritischer Anlagen (KRITIS-Betreiber)
o Besonders wichtige Einrichtungen
e Wichtige Einrichtungen

Zusatzlich wird das im Jahr 2026 erwartete KRITIS-Dachgesetz (KRITIS-DachG) die
Resilienz und vor allem die physische Sicherheit von kritischen Infrastrukturen in
Deutschland starken und regulieren.
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Betreiber kritischer Anlagen (KRITIS-Betreiber):

Hierzu zahlt ihr Unternehmen, wenn sie ein Betreiber einer "kritische Infrastruktur" sind
und Einrichtungen, Anlagen oder Teile ausfolgenden Sektoren (KRITIS-Sektoren):

e Energie

¢ Informationstechnik und Telekommunikation
e Transport und Verkehr

e Gesundheit

e Wasser

e Erndhrung

¢ Finanz- und Versicherungswesen

e Siedlungsabfallentsorgung

angehoren und von hoher Bedeutung flir das Funktionieren des Gemeinwesens sind, weil
durch ihren Ausfall oder ihre Beeintrachtigung erhebliche Versorgungsengpasse oder
Gefahrdungen fir die 6ffentliche Sicherheit eintreten wiirden.

> Das bedeutet fiir ihr Unternehmen als Betreiber ergeben sich folgende Sicherheits-
maBnahmen aus dem:

e NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz (NIS2UmsuCG):
o IT-Sicherheit
o Meldepflichtund
o Systeme zur Angriffserkennung
o KRITIS-Dachgesetz (KRITIS-DachG):
o Resilienz
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Hierzu zahlt ihr Unternehmen bzw. ihr(e) Einrichtung(en) mit mind. 250 Mitarbeitende oder
einen Jahresumsatz > 50 Mio.€ und eine Jahresbilanzsumme > 43 Mio.€, wenn
sie Waren oder Dienstleistungen anbieten und folgenden Sektoren angehoren:

o Energie (Stromversorgung, Fernwarmeversorgung oder Fernkaltekalteversorgung,
Kraftstoff- und Heizolversorgung, Gasversorgung)

o Transport und Verkehr (Luft-, Schienen-, StraBenverkehr, Schifffahrt)

o Finanzwesen (Bankwesen, Finanzmarktinfrastrukturen)

e Gesundheit (Gesundheitsdienstleister, EU-Referenzlabore, Arzneimittelforschung und -
entwicklung, Pharmazeutik, Medizinprodukte)

o Wasser (Trinkwasserversorgung, Abwasserbeseitigung)

o Digitale Infrastrukturen (Internet Exchange Points, Cloud-Computing-Dienste, RZ-

Dienste, Content Delivery Networks, Managed Services Provider, Managed Security
Services Provider)
e Weltraum (Bodeninfrastruktur fiir weltraumgestiitzte Dienste)

Genauso mit mind. 50 Mitarbeitende oder einen Jahresumsatz > 10 Mio.€ und eine

Jahresbilanzsumme > 10 Mio.€:

o oOffentlich zugdngliche TK-Dienste, offentlicher TK-Netze

Ebenso unabhangig von Mitarbeitende und/oder der Hohe der Jahresumsatz bzw.

Jahresbilanzsumme:

o qualifizierte Vertrauensdiensteanbieter, Top Level Domain Name Registries

oder DNS-Diensteanbieter

> Das bedeutet fiir ihr Unternehmen als Einrichtung(en) ergeben sich folgende
SicherheitsmaBnahmen aus dem:

¢ NIS-2-Umsetzungs- und Cybersicherheitsstirkungsgesetz (NIS2UmsuCG):
IT-Sicherheit
Meldepflicht

o

o
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Hierzu zahlt ihr Unternehmen bzw. ihr(e) Einrichtung(en) mit mind. 50 Mitarbeitende oder
einen Jahresumsatz > 10 Mio.€ und eine Jahresbilanzsumme > 10 Mio.€, wenn
sie Waren oder Dienstleistungen anbieten und folgenden Sektoren angehoren:

o Energie (Stromversorgung, Fernwarmeversorgung oder Fernkaltekalteversorgung,
Kraftstoff- und Heizolversorgung, Gasversorgung)

o Transport und Verkehr (Luft-, Schienen-, StraBenverkehr, Schifffahrt)

o Finanzwesen (Bankwesen, Finanzmarktinfrastrukturen)

e Gesundheit (Gesundheitsdienstleister, EU-Referenzlabore, Arzneimittelforschung und -
entwicklung, Pharmazeutik, Medizinprodukte)

o Wasser (Trinkwasserversorgung, Abwasserbeseitigung)

o Digitale Infrastrukturen (Internet Exchange Points, Cloud-Computing-Dienste, RZ-

Dienste, Content Delivery Networks, Managed Services Provider, Managed Security
Services Provider)

e Weltraum (Bodeninfrastruktur fiir weltraumgestiitzte Dienste)

e Post- und Kurierdienste

o Abfallbewirtschaftung

e Produktion, Herstellung und Handel mit chemischen Stoffen

e Produktion, Verarbeitung und Vertrieb von Lebensmitteln

e Verarbeitendes Gewerbe/Herstellung von Waren (Medizinprodukte, In-vitro-
Diagnostika, Datenverarbeitungsgerate, elektronische u. optische Erzeugnisse, elektrischen
Ausrustungen, Maschinenbau, Kraftwagen und Kraftwagenteile, Fahrzeugbau)

e Anbieter digitaler Dienste (Online-Marktplatze, Online-Suchmaschinen, Plattformen flr
Dienste sozialer Netzwerke)

e Forschung (Forschungseinrichtungen, aber keine Bildungseinrichtungen)

Genauso mit weniger als 50 Mitarbeitende oder einen Jahresumsatz > 10 Mio.€ und eine
Jahresbilanzsumme > 10 Mio.€

o offentlich zugéangliche TK-Dienste, 6ffentlicher TK-Netze

Ebenso unabhéngig von Mitarbeitende, Hohe der Jahresumsatz/Jahresbilanzsumme:

e nicht qualifizierter Vertrauensdiensteanbieter

> Das bedeutet fiir ihr Unternehmen als Einrichtung(en) ergeben sich folgende
SicherheitsmaBnahmen aus dem:

¢ NIS-2-Umsetzungs- und Cybersicherheitsstirkungsgesetz (NIS2UmsuCG):

o

(o]

IT-Sicherheit
Meldepflicht
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> Die erhéhten Anforderungen aus dem NIS-2-Umsetzungs- und
Cybersicherheitsstarkungsgesetz (IT-Sicherheit, Meldepflicht) und aus

dem KRITIS-Dachgesetz (Resilienz) haben auch Einfluss auf die Anforderungen
zur Sicherheit der physischen Infrastruktur.

Durch die Integration physischer SicherheitsmaBnahmen in die Cybersicherheits-
strategie im Rahmen der NIS2-Richtlinie kdnnen Unternehmen ihre gesamte
Sicherheitslage verbessern und widerstandsfahiger gegen eine Vielzahl von
Bedrohungen werden.

> Die Stimme eines Sicherheitsberaters:

»IT-Sicherheit beginnt nicht ab der Tiir eines Serverraumes oder ist die
Verantwortung des Cloud-Anbieters. Die physische Sicherheit, deren
Verfugbarkeit und auch Resilienz beruht auf den Risikobewertungen, dem Einsatz
zukunftsfahiger Losungen, der Umsetzung, der Einhaltung, der Uberpriifung und
Anpassung, der Meldepflicht bis zur standigen Weiterbildung.

Zusatzlich wird in vielen Unternehmen oft unterschatzt, wie schnell ,,interne“
Anomalien in einem Gebédude oder einer Liegenschaft durch die Vielzahl der
integrierten Systeme zu einer Kette von Ereighissen fiihren kénnen. Diese
Ereignisse konnen schlieBlich Sicherheitsvorfille und Schiaden verursachen, die
erhebliche zeitliche und wirtschaftliche Beeintrachtigungen sowie Ausfalle zur
Folge haben. Der Grund ist simpel: ,Man hatte es einfach nicht auf dem Schirm!.
Ein Beispiel: Der Ausfall der Klimatisierung der USV-Steuerung, die man fiir nicht
so wichtig erachtet, wird somit erst am nachsten Werktag bzw. -tagen behoben.
Treten zufalligerweise wahrend dieser Ausfallzeit weitere Probleme (Faktoren)
auf, wie beispielsweise eine Storung beim lokalen Stromversorgungsunter-
nehmen, fiihrt das dazu, dass die Netzersatzanlage (Notstromdiesel) sich
aktivieren ,,mochte“. Doch bevor dies geschieht, fallt zuvor die Unterbrechungs-
freie Stromversorgung (USV) vollstandig aus, Aufgrund der liberhitzten
Steuerung. Infolgedessen steht der gesamte Betrieb fiir eine lange Zeit still.*
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2.) Risikomanagement mit technischen und
organisatorischen SicherheitsmaBnahmen fur die
Verfugbarkeit von Infrastrukturen:

Ein GEMOS (Gebaudemanagementsystem) das wir Gebdudemanagement- und
Organisationssystem nennen ist mehr als nur eine technische MaBnahme zum
Bundeln von Informationen.

Es organisiert die zentrale Uberwachung, Verarbeitung und Visualisierung der
umfangreichen Sicherheitsinformationen aus verschiedenen Branchen in ein
unabhangiges Risikomanagementsystem.

Durch GEMOS erfolgt die herstellerneutrale Zusammenfuhrung und Integration
(Meldungen und Anweisungen) von verschiedenen physischen Sicherheits- und
Informationssystemen, hier einige Beispiele:

e Brandmelde- und Loschanlagensysteme

e Videomanagementsysteme

e Einbruchmelde- und Uberfallsysteme

e Perimetersysteme

e FluchttUrsteuerungssysteme

e Alarmempfangssysteme

e Ubertragungssysteme

e Kommunikationssysteme

e Personen-Notsignal-Systeme

e Kommunikationssysteme

e Fluchttlrsteuerungssysteme

e Sprachalarmierungssysteme

e Schlusselverwaltungssysteme

e Gebaudeautomationssysteme und Technische Systeme (z.B. IT-Systeme) Uber

Standard-Protokolle wie BACnet, DALI, EIB/KNX, ESPA, Modbus, OPC, SNMP

Mit einem GEMOS access (Zutrittskontrollsystem) erhalten sie zusatzlich ein
wesentliches Sicherheitssystemelement der NIS2-Anforderungen, die ihnen zentral
und schnell alle Sicherheitsinformationen zu ihren Zutrittspunkten (WER-WANN-
WO/WOHIN) erlaubt.

> Wir unterstitzen sie bei der Verfiigbarkeit von Infrastrukturen mit unseren

Produkten:

e GEMOS (Gebdaudemanagementsystem)
e GEMOS access (Zutrittskontrollsystem)
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3.) Sicherheitsvorfall-Management - Erkennung,
Uberwachung und Reaktion

Mit einem GEMOS werden alle Sicherheitsinformationen und -ereighisse wie
(Stérungen, Alarme und andere Zustande) aller integrierten physischen Sicherheits-

und Informationssysteme Uberwacht, erkannt und dabei transparent und tber-

sichtlich dargestellt.

Durch die zentrale Verwaltung konnen sie mit GEMOS jederzeit auf Sicherheitsvorfalle
direkt reagieren, hier einige, wenige Beispiele:

o \Videomanagementsysteme und ihre Kameras: Mithilfe der Analyse-

funktionen dieser Systeme konnen Sicherheitsvorfalle sofort per Live-Bild
erkannt werden. FUr eine automatische bzw. manuell durch den Bediener

gesteuerte Uberwachung kann GEMOS unverziiglich die Pan-Tilt-Zoom-
Steuerung der Alarmkameras, das Zuschalten von Live-Bildern der Umfeld-
kameras, das Starten von Aufzeichnungen und damit das Erstellen von Archiv-

Bildern auslosen. In Reaktion auf erkannte Vorfalle konnen zusatzlich die

Interventionskrafte gezielt GUber die Kommunikationssysteme eingesetzt

werden. Daruber hinaus ermoglicht GEMOS die Verknlpfung von Alarmen,

Storungen oder Info-Meldungen anderer physischer Sicherheits- und

Informationssysteme mit den dazugehdérigen Alarmbild-Aufschaltungen.

e Einbruchmelde- und Perimetersysteme und ihren Sensoren und

Detektoren: Diese Systeme verhindern unbefugten Zugriff und physische

Sicherheitsverletzungen und erkennen solche Ereignisse gleichzeitig, wenn sie

auftreten. Mit der Verbindung von Videouberwachungskameras und deren

Integration im GEMOS, wird die Uberwachung und die Reaktionsfahigkeit auf
Sicherheitsvorfalle deutlich verbessert. Dazu gehort auch die visuelle Darstel-
lung der Scharf- und Unscharf-Schaltungen von Bereichen und Unterbereichen
im Lageplan, insbesondere im Alarmfall. Ebenso wird die dokumentierte Uber-
wachung von Ein- und Abschaltung von Sensoren und Detektoren ermaoglicht.

e Brandmelde- und Loschanlagensysteme und ihre Melder: Diese Systeme
erkennen Brandschaden frihzeitig, verhindern deren Ausbreitung und mini-

mieren so potenzielle Schaden. Durch die Einbindung im GEMOS werden
gezielte InterventionsmaBnahmen, die Alarmierung von Einsatzkraften, die

automatische Bereitstellung von Feuerwehrlaufkarten und die eventuelle An-
steuerung von Schlusselverwaltungssysteme optimal koordiniert, um effizient
auf Sicherheitsvorfalle reagieren zu kdnnen. Zusatzlich kann die zeitgesteuerte

und manuelle Durchfihrung von Ab- und Einschaltvorgdngen ermdglicht
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werden, einschlieBlich der Angabe der Notwendigkeit und der Verifikation
durch den Bediener.

e Ubertragungssysteme und Alarmempfangssysteme: Die Ubertragung von
Meldungen wie Alarme, Sabotage, Uberfall, Storung, Scharf- und Unscharf-
Schaltungen, sowie Wartungs- und Info-Meldungen aus externen Einrichtung-
en und deren Gefahrenmeldeanlagen Uber Kommunikationsnetze bildet einen
zentralen Punkt fur Alarmempfangssysteme. Mit GEMOS kénnen die aus-
losenden Objekte visuell im Lageplan dargestellt und durch hinterlegte
InterventionsmaBnahmen gezielt gesteuert werden. Dabei sind zeitabhangige
und kategorienbezogene MaBnahmen maoglich, die eine schnelle und effektive
Reaktion auf Sicherheitsvorfalle gewahrleisten.

e Personen-Notsignal-Systeme und Uberfallmeldesysteme: Neben dem
physischen Schutz kritischer Infrastrukturen ist der Schutz und die Sicherheit
des Personals ein wesentlicher Bestandteil der NIS2-Richtlinie, insbesondere
in Bezug auf physische und sicherheitsbezogene Bedrohungen. Die Uber-
wachung automatischer Notrufausléosungen durch Bewegungs- oder Lage-
sensoren sowie manuelle Notrufauslésungen durch Uberfallkndpfe oder
mobile Alarmgerate ermdglicht eine schnelle Erkennung von Sicherheitsvor-
fallen. In Verbindung mit GEMOS kdnnen Lokalisierungsfunktionen zur Darstel-
lung im Lageplan sowie gezielte Reaktionen zur Intervention effektiv umgesetzt
werden.

e Gebaudeautomationssysteme und Technische Systeme: Die Zustande
dieser Systeme und Anlagen, wie Temperatur, Druck, Drehzahl, Geschwindig-
keit, Fullstand, Zahlerstand sowie Klappen- und Ventilstellungen werden im
GEMOS uberwacht. Diese Informationen konnen z.B. als Alarm-, Voralarm-,
Storungs-, Wartungs- oder Info-Meldungen kategorisiert werden. Mit der
Visualisierung als Digital- oder Analogwert im Lageplan, mit der Festlegung von
mehren Schwellwert-Bereichen inklusive deren grafischen Darstellung,
ermoglicht GEMOS eine prazise Erkennung und Uberwachung, sodass
rechtzeitig auf kritische Ereignisse reagiert werden kann.

¢ Kommunikationssysteme: Sie ermoglichen einen nahtlosen Informations-
austausch bei der Erkennung und Uberwachung von Vorféllen. In Verbindung
mit GEMOS wird dadurch eine effektive, schnelle und koordinierte Reaktion
auf Sicherheitsvorfalle gewahrleistet. Durch die zusatzliche Integration von
Videolberwachungskameras und anderen physischen Sicherheitssystemen
wird eine umfassendere und genauere Lagebilddarstellung erreicht.
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e GEMOS access (Zutrittskontrollsystem): Wahrend physische Barrieren wie
Zaune, Sperren und Sicherheitsschleusen den unbefugten Zutritt verhindern
kénnen, (ibernimmt ein Zutrittskontrollsystem die Uberwachung und die
Steuerung des Zugangs zu kritischen Infrastrukturen. Dieses System er-
maoglicht die Beschrankung auf autorisiertes Personal durch die Definition von
Bereichs- und Zeitzonen, die Abbildung von Zugangsrechten und den Einsatz
von Sicherheitsausweisen (wie RFID-Transpondern und -Karten, NFC-Medien),
PIN-Codes und biometrischen Scannern. Mit den "Dynamischen Rechten"
lassen sich weitere typische Funktionen eines Zutrittskontrollsystems um-
setzen, darunter Taschenkontrolle, Zutrittswiederholsperre (Anti-Passback),
Bereichswechselkontrolle, Bilanzierung, Mehrpersonenanwesenheitskontrolle
und zeitliche Sperre nach Mehrfachfehlversuchen mit Zwei-Faktor-Authenti-
fizierung. Durch die Integration in GEMOS und die Verkntpfung mit VideoUliber-
wachungskameras sowie die Moglichkeit, Lockdown-Szenarien zu aktivieren,
wird die Reaktionsfahigkeit bei Sicherheitsvorfallen erheblich gesteigert. Dies
ermoglicht eine direkte Steuerung von Sicherheitsschleusen, Personenver-
einzelungssystemen, Dreh- und Karusselltiren sowie Zugangstoren.

> GEMOS bietet ihnen eine ganzheitliche Sicht (WAS-WANN-WO) auf alle
Sicherheitsereignisse. Dies erhoht die Effizienz bei der Uberwachung, Erkennung
und Reaktion auf Sicherheitsvorfalle erheblich. Es ermoglicht ein zentralisiertes
Risikomanagementsystem.
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4.) Meldepflichten von Sicherheitsvorfallen:

Wir unterstutzen Sie im GEMOS Access (Zutrittskontrollsystem) bei der Erfullung
von Meldepflichten zu Sicherheitsvorfallen durch umfassende und detaillierte
Aufzeichnungen aller Zutrittsversuche und -ereignisse. DarUber hinaus erméglicht
das System die Protokollierung von Anderungshistorien und Anwesenheitslisten, die
fir spatere Uberpriifungen und Analysen ausgewertet werden kénnen.

Im GEMOS (Gebdudemanagementsystem) werden umfangreiche Meldungs- und
Aktionsprotokolle bereitgestellt, um Meldepflichten bei Sicherheitsvorfallen zu
erfiillen. Uber die GEMOS-MaBnahmenplanverarbeitung kénnen individuelle
Uberwachungen von integrierten physischen Sicherheits- und Informationssystemen
gezielt eingerichtet, konfiguriert und bei Bedarf angepasst werden.

Zusatzlich stehen System- und Sicherheitsiiberwachungsprotokolle von GEMOS
selbst und den integrierten physischen Sicherheits- und Informationssystemen
(GEMOS-Schnittstellen) zur Verfugung.

Diese Werkzeuge ermdglichen es, schnell und gezielt auf ungewdhnliche und
unerwartete Systemereignisse sowie auf verdachtige Aktivitaten im Bereich der
Systemsicherheit zu reagieren.

> Dadurch stehen ihnen, dem autorisierten GEMOS-Bediener, die umfangreichen
Instrumente (Berichte) fiir die Meldepflicht bei Sicherheitsvorfallen zur

Verfigung.

> Sicherheitsvorfall (Auszug aus NIS2UmsuCG, Begriffshestimmungen)

,serheblicher Sicherheitsvorfall® ein Sicherheitsvorfall, der

a) schwerwiegende Betriebsstorungen der Dienste oder finanzielle Verluste fur
die betreffende Einrichtung verursacht hat oder verursachen kann oder

b) andere natiirliche oder juristische Personen durch erhebliche materielle oder
immaterielle Schaden beeintrachtigt hat oder beeintrachtigen kann

|
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5.) Notfall- und WiederherstellungsmaBnahmen

Neben den normalen Backup-Méglichkeiten in einem GEMOS-System, steht die
Ausfallsicherheit und die umgehende Wiederherstellung im Vordergrund.

Das GEMOS - ENTERPRISE ONE SERVER dient optional als Grundlage der sicher-
heitstechnischen Ausfallsicherheit eines GEMOS-Systems, indem es zum Beispiel mit
zwei GEMOS-Servern im Hot-Standby Modus betrieben wird.

Durch die permanente Uberwachung wird der Server-Ausfall bzw. der Ausfall der
Netzwerk-Kommunikation zum ersten GEMOS-Server erkannt und es wird auto-
matisch dabei auf den zweiten GEMOS-Server umgeschaltet.

Bei einem Ausfall eines einzelnen Servers, kommt es zu keinen Einschrankungen und
keinem Meldungsverlust im GEMOS-System.

Ebenfalls wird die Wiederherstellung des Normalbetriebs (Datenbankabgleich
zwischen den GEMOS-Servern) und die Reaktivierung des ersten GEMOS-Servers
unterstutzt.

Mit dem GEMOS - ENTERPRISE ONE SERVER werden folgenden Grundfunktionen
sichergestellt:

Echtzeitdaten-Redundanz:

e Meldungszustande
Befehle/Anweisungen
Alarmstapel
Meldungsprotokoll

Stammdaten-Replikation:
e Datenbanken
e Dateien

Wir empfehlen fur den Anspruch der Hochverflgbarkeit eines GEMOS 5 Systems im
Sinn der Sicherheitsstufe ,,Funktion muss jederzeit aufrechterhalten werden, 24/7-
Betrieb (24 Stunden, 7 Tage die Woche)“ eine rAumliche Trennung der GEMOS-Server.

Das GEMOS-System kann aus physikalischen GEMOS-Server-Hardware und/oder
virtualisierten GEMOS-Server-Umgebung bestehen.

> Notfall- und WiederherstellungsmaBnahmen sind mehr als nur ein System-Backup,
wir bieten und integrieren Losungen.

|
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6.) Sicherheitsaudits, Uberpriifung der
Sicherheitsstandards, Dokumentation

Wir stellen alle Informationen zur Verfigung, hier eine kleine Aussicht dazu:

GEMOS:

* GEMOS Sicherheit - konfigurierte Kryptologie TLS 1.3 — AES-256 nach BSI

* Plattform unabhangig - der Einsatz von Betriebssystemen wie Windows oder
Linux auf Servern und Arbeitsplatzen sind maoglich

* webbasierte Benutzer- und Bedienoberfldche - grundséatzlich sind keine
Installationen, Pflege von Client-Software, zusatzlichen Laufzeitumgebungen
auf den Arbeitsplatzen notwendig

* alle Datenbanken befinden sich und bleiben auf dem GEMOS-Server, es

befinden sich keine Datenbanken (bzw. Teile davon) auf den Arbeitsplatzen
* GEMOS - ENTERPRISE ONE SERVER:

Austausch der Echtzeitdaten (Meldungszustande,

Befehle/Anweisungen, Alarmstapel, Meldungsprotokoll) zwischen den
GEMOS-Servern, erfolgt sicher Uber die konfigurierte Einstellung (BSI-

konform) per TLS 1.3 - AES-256 Verschlusselung.

Der kontinuierliche, automatische und Uberwachte Datenabgleich Uber
die Stammdaten-Replikation (Datenbanken und Dateien) zwischen den
GEMOS-Servern erfolgt sicher mittels konfigurierter Einstellung (BSI-

konform) per TLS 1.3 - AES-256 Verschlisselung

* Server-Unabhangigkeit — durch die modularen GEMOS-Schnittstellen zu den
physischen Sicherheits- und Informationssystemen
* Rechte- u. Rollenkonzept - anhand der granularen GEMOS-Systemarchitektur

* Benutzer-Authentifizierung - Umfangreiche Unterstutzung von Sicherheits-

einstellungen (Passwort-Lange/-Gultigkeit/-Komplexitat)
* Zentrale Steuerung uber den GEMOS-Server (Installation, Konfiguration,
Update von GEMOS-Schnittstellen und GEMOS-Modulen)

GEMOS access:

e browserbasierte, keine Installation von Software auf den Arbeitsplatzen

e flexible Konfiguration durch Abstraktion der Zutrittsrechte von der
Raumstruktur (Verwaltung von Raumzonen und Lesergruppen)

o verschlUsselte Datenubertragung (bei entsprechender Leser-Hardware von der
Karte/Kartenleser bis zum Datenverkehr der Buskommunikation -
Busverschlisselung)

> Mit Sicherheit kommen sie durch unsere Losungen weiter!
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7.) Schulungen - Sensibilisierung und Forderung einer

Sicherheitskultur

Unsere GEMOS academy bietet verschiedene Seminar- und Schulungsprogramme an:

GEMOS Academy

Technischer

Vertrieb/ Planer Vertrieb/ Errichter

Kundenberater

Anwender/ Bediener Individualschulung

So stehen umfassende Seminare und Schulungen nach dem Bedurfnis der
Teilnehmer zur Verfugung. Zum Erfolg fuhren Sie dabei unsere kompetenten
Produkttrainer mit jahrelanger Praxiserfahrung.

Die Seminare und Schulungen werden in Deutsch oder in Englisch durchgefuhrt, als:

e ortsunabhangige Online-Schulung

e inden BKS hauseigenen Schulungseinrichtungen in Berlin und Offenbach

e vor Ort-Schulungen (bestimmte Schulungsinhalte bedurfen eine vorab
abgesprochene und vorhandene Infrastruktur)

> Wir halten Sie auf dem aktuellen Stand, vom Einstieg in das GEMOS bis zum

erfahrenen GEMOS-Partner mit Auffrischungsseminaren sowie
Individualschulungen.
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> Wir schaffen Losungen:

Die Implementierung eines GEMOS (Gebdaudemanagementsystem) und eines

\BKS

GEMOS access (Zutrittskontrollsystem) im Kontext der NIS2-Richtlinie bietet eine

Vielzahlvon Vorteilen, insbesondere fur Unternehmen, die ihre IT- und physische

Sicherheitsinfrastruktur optimieren muissen oder wollen. Die spezifischen Vorteile:

e Integration von Sicherheitsdaten
GEMOS bietet die Moglichkeit, Sicherheitsdaten aus verschiedenen Quellen,

sowohl physisch als auch digital, zu integrieren. Dies ermdglicht eine um-

fassende Sicht auf die gesamte Sicherheitslandschaft eines Unternehmens.

e Zentralisierte Verwaltung und Kontrolle
Mit GEMOS konnen alle SicherheitsmaBnahmen zentral verwaltet und tber-
wacht werden. Dieses zentrale Risikomanagement ist entscheidend, um die

Koordination bei Sicherheitsvorfallen zu verbessern und eine schnelle und

effektive Reaktion zu gewahrleisten.

e Automatisierung von Sicherheitsprozessen
GEMOS erméoglicht die Automatisierung vieler Sicherheitsprozesse, ein-

schlieBlich Alarmmanagement und Eskalationen. Dies reduziert die Not-

wendigkeit manueller Eingriffe und erhoht die Effizienz, was dazu beitragt, die
kontinuierliche Uberwachung und Reaktionsfahigkeit zu verbessern.

o Erhohte Reaktionsgeschwindigkeit

Durch die Integration und Analyse von Sicherheitsdaten kann GEMOS die

Reaktionsgeschwindigkeit bei Sicherheitsvorfallen signifikant erhéhen. Diese
sind essenziell, um die Auswirkungen von Sicherheitsvorfallen zu minimieren
und den Schutz der kritischen Infrastrukturen zu gewahrleisten.

e Umfassende Risikoanalyse und -bewertung
GEMOS bietet fortschrittliche Werkzeuge zur Durchfuhrung von Risikoanalysen
und Bewertungen. Dies hilft Unternehmen, potenzielle Schwachstellen in ihrer
Infrastruktur zu identifizieren und geeignete MaBBnahmen zur Risikominimie-
rung zu entwickeln.

e Einhaltung gesetzlicher Anforderungen
Durch die Unterstiitzung bei der Uberwachung, Erkennung und Meldung von

Sicherheitsvorfallen hilft GEMOS Unternehmen, die Compliance-Anforde-
rungen zu erfullen. Dazu gehort die Dokumentation von Vorfallen und die

Berichterstattung an die zustadndigen Behdrden.
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GEMOS und GEMOS access Vertriebskontakt

Sie sind auf der Suche nach einem kompetenten
GEMOS-Ansprechpartner?

Schreiben Sie uns - wir helfen gerne weiter.

https://www.g-u.com/de/DE/kontakt/kontaktformular-gemos.html

Quellen:

EU NIS2-Richtlinie

EU RCE Directive bzw. die (Critical Entities Resilience Directive) CER-Richtlinie

BSI-Gesetz (BSIG)

Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem BSI-Gesetz (BSI-

Kritisverordnung - BSI-KritisV)

e NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz (NIS2UmsuCGQG) - (Entwurf flr das
Bundeskabinett von Juli 2024)

e KRITIS-Dachgesetz (KRITIS-DachG) - kritische Betreiber mit Resilienz (zweiter Referenten-
entwurf 2023)

e openkritis.de

Alle Rechte vorbehalten

BKS GmbH
Hei~destr. 71

42549 Velbert
Deutsch-land
E-Mail: info@bks.de

Stand: 08/2024 Version 1.3
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